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Открытое акционерное общество

РАДИОТЕХНИЧЕСКИЙ ИНСТИТУТ

имени академика А.Л.Минца
(ОАО РТИ)


127083 Москва, ул. 8 Марта, 10, стр.1, телефон (495) 612-99-99, факс (495) 614-0662, E-mail info@rti-mints.ru
ОКПО 11498931, ОГРН1027739323331. ИНН/КПП 7713006449/771301001

Уведомление о проведении Запроса предложений
№170/3154 от 30.12.2015г.
Уважаемые господа!
Открытое акционерное общество «Радиотехнический институт имени академика А.Л.Минца» (далее — Организатор) уведомляет о проведении с 30.12.2015 года процедуры Открытого  запроса предложений  (далее — Запрос предложений) и приглашает компании (далее — Участники) подавать свои предложения на оказание услуг по разработке и реализации организационных и технических мер для обеспечения защиты информации в ОАО РТИ согласно Приложению № 1.
Место оказания услуг:  г. Москва, ул. 8 Марта, д.10, стр.1.
Дата начала приема предложений — 30 декабря 2015года.

Дата окончания приема предложений — 21 января 2016 года. 
Дата определения Победителя – 27 января 2016 года. 
Предложения необходимо направлять по месту проведения процедуры: 127083, Москва, ул. 8 Марта, д. 10, стр. 1 в запечатанном конверте (на конверте указать номер уведомления запроса предложений, название и юридический адрес организации-участника запроса предложений, контактное лицо участника запроса предложений).
Для справок обращаться к Организатору: контактное лицо – Шепелева Юлия, 
телефон/факс:  +7 (495) 612-99-99 доб.11-44, электронный адрес: yshepeleva@rti-mints.ru .
Требования к порядку предоставления, содержанию, форме и оформлению предложений
Участник имеет право подать только одно предложение. В случае подачи Участником нескольких предложений все они будут отклонены без рассмотрения по существу.

Предложение должно быть оформлено по форме, приведенной в Приложении № 2 к настоящему уведомлению, и быть действительным не менее чем до 27 февраля 2016 года. Предложение должно быть подписано лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или надлежащим образом уполномоченным им лицом на основании доверенности. Предложение также должно быть скреплено печатью Участника.

Все цены в предложении должны включать все налоги и другие обязательные платежи, стоимость всех сопутствующих работ (услуг), а также все скидки, предлагаемые Участником (с указанием условий их предоставления).

Предложение должно быть подано на русском языке. Все цены должны быть выражены в российских рублях.

Критерии оценки предложений

Критериями для определения Победителя, при условии полного соответствия  предложения условиям Технического задания на оказание услуг, являются:
Критерий №1 (К1) цена – значимость критерия составляет 70 %;

Критерий №2 (К2) условия оплаты –  максимальная значимость критерия составляет 10 %;
Критерий №3 (К3) наличие у поставщика сертификата СМК (ГОСТ ISO 9001-2011) – значимость критерия составляет 10 %;
Критерий №4 (К4) срок поставки – значимость    критерия составляет 10 %;
Совокупная значимость критериев составляет 100%.

Максимальное количество процентов (Куч = К1 + К2 + К3 + К4), которое может набрать участник равняется 100 %. Проценты рассчитываются с точностью до двух знаков после запятой.

Порядок оценки
Критерий №1 (К1) цена.
К1 = (Цмин / Цуч) х значимость критерия 
где:

Цмин – минимальная цена из выборки цен, предложенных участниками, в тысячах рублей;
Цуч – цена, предложенная участником, в тысячах рублей.

Критерий №2 (К2) условия оплаты.
К2 = (Пуч / Пмакс) х значимость критерия 
           где:

           Пуч – размер постоплаты (%) предложенный участником.

         Пмакс – 100% постоплата
 Размер авансового платежа не должен превышать 50% от полной стоимости товара / выполненных работ / оказанных услуг.  

Окончательный расчет с поставщиком производится после поступления требуемого к закупке товара на склад Заказчика / выполнения работ / оказания услуг.

Критерий №3 (К3) наличие сертификата СМК.
            К3 = 5%, при наличии сертификата СМК.
            К3 = 0 при отсутствии у участника сертификата.

Критерий №4 (К4) Срок поставки. 

К4 = (Смин / Суч) х значимость критерия 

где:

Смин – минимальный срок поставки самой долгой к поставке позиции из выборки сроков, предложенных участниками, нед;

Суч – срок поставки самой долгой к поставке позиции, предложенный участником, нед.

Победителем является участник, набравший наибольшее количество процентов.

В течение 3-х дней после определения Победителя Организатор уведомит его об этом и подпишет Договор на условиях настоящего запроса предложения, при этом участник соглашается со следующими пунктами:

ОТВЕТСТВЕННОСТЬ СТОРОН:

1. За просрочку поставки или недопоставку Товара Покупатель имеет право взыскать с Поставщика неустойку в размере:

- в случае просрочки менее 30 дней - 0,1% от стоимости не поставленного (недопоставленного) в срок Товара за каждый день просрочки;

- в случае просрочки от 30 до 60 дней - 1% от стоимости не поставленного (недопоставленного) в срок Товара за каждый день просрочки;

- в случае просрочки более 60 дней - 2% от стоимости не поставленного (недопоставленного) в срок Товара за каждый день просрочки.

2. Если просрочка в поставке Товара превысила 6 (шесть) месяцев, Покупатель вправе отказаться от исполнения Договора в соответствии со ст. 450.1 ГК РФ полностью или частично без возмещения Поставщику каких-либо расходов или убытков, вызванных расторжением Договора. В этом случае Поставщик обязан возвратить все ранее перечисленные по настоящему Договору денежные средства.

3.  В случае ненадлежащего выполнения обязательств Поставщиком по настоящему Договору, он лишается права на экономическое стимулирование (бесплатное пользование авансом) и к авансу применяются правила Гражданского кодекса Российской Федерации о коммерческом кредите. 

Плата за пользование коммерческим кредитом устанавливается в размере 0,1% от суммы полученного аванса за каждый день пользования авансом, как коммерческим кредитом.

Проценты за пользование коммерческим кредитом в виде аванса начисляются, начиная со дня, следующего после дня получения аванса по день возврата аванса на расчетный счет Покупателя.

РАСТОРЖЕНИЕ ДОГОВОРА

4. Заказчик вправе расторгнуть договор в одностороннем порядке в случае ненадлежащего исполнения обязательств Поставщика по Договору. Договор считается расторгнутым с даты, указанной в Уведомлении о расторжении.
5.  В случае расторжения настоящего Договора по причине ненадлежащего исполнения Поставщиком договорных обязательств, Поставщик возвращает аванс и начисленные проценты за пользование коммерческим кредитом Заказчику в течение 5 (пяти) банковских дней с даты получения уведомления о расторжении договора или  заключения соглашения о расторжении Договора.

Инструкции по заполнению письма о подаче оферты (предложения)

Письмо следует оформить на официальном бланке Участника. Участник присваивает письму дату и номер в соответствии с принятыми у него правилами документооборота.

Участник должен указать свое полное наименование (с указанием организационно- правовой формы) и юридический адрес.

Участник должен указать стоимость оказания услуг цифрами и словами, в рублях, с НДС. 

Письмо должно быть подписано и скреплено печатью.
Вместе с письмом о подаче оферты (предложения) необходимо представить следующий пакет документов:
1. заверенные копии учредительных документов;

2. выписку ЕГРЮЛ, выданную не ранее чем за  месяц до даты предложения;

3. документ, подтверждающий полномочия лица на осуществление действий от имени участника (копия решения о назначении или об избрании, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника без доверенности либо нотариально заверенную копию доверенности);
4. копию свидетельства о постановке на учет в налоговом органе;

5. копию свидетельства о внесении в единый государственный реестр юр. лиц; 

6. копии лицензий на осуществление деятельности; 

7. бухгалтерский баланс на последнюю отчетную дату.
Настоящее сообщение носит информационный характер и не является официальной офертой. ОАО РТИ не несёт никаких обязательств по заключению каких-либо договоров с организациями, приславшими свои предложения.

Для оповещения о мошенничестве, злоупотреблениях и различного рода нарушениях в ОАО РТИ действует «Горячая линия». Информация на «Горячую линию» может предоставляться анонимно. Каналы и способы передачи информации: 

	[image: image2.emf]    (анонимно)             
	е-мэйл на электронный почтовый ящик по адресу: hotline@rti-mints.ru


	[image: image3.emf]  (анонимно)                     
	голосовое сообщение на автоответчик по телефону «ГОРЯЧЕЙ ЛИНИИ» на номер +7 (495) 612-99-57

	[image: image4.emf]  (анонимно)                     
	письмо по почте или курьером на адрес: 127083, Российская Федерация, г. Москва, ул.8 Марта, д.10, стр.1, адресованное Начальнику отдела внутреннего контроля и аудита («ОВКиА») ОАО РТИ с пометкой «Лично – «ГОРЯЧАЯ ЛИНИЯ».


	
	«ЕДИНАЯ ГОРЯЧАЯ ЛИНИЯ» ОАО «РТИ»:


	[image: image5.emf]    (анонимно)             
	е-мэйл на электронный почтовый ящик по адресу: report@oaorti.ru


	[image: image6.emf]  (анонимно)                     
	голосовое сообщение на автоответчик по телефону «ЕДИНОЙ ГОРЯЧЕЙ ЛИНИИ» на номер +7 (495) 723-83-76

	[image: image7.emf]  (анонимно)                     
	письмо по почте или курьером на адрес: 127083, Российская Федерация, г. Москва, ул. 8-го Марта, д. 10, стр. 1, адресованное Руководителю Департамента внутреннего контроля и аудита («ДВКиА») ОАО «РТИ» с пометкой «Лично – «ЕДИНАЯ ГОРЯЧАЯ ЛИНИЯ».


                                                                                                                                                                        «ЕДИНАЯ ГОРЯЧАЯ ЛИНИЯ» ОАО АФК «Система»

	[image: image8.emf]    (анонимно)             
	е-мэйл на электронный почтовый ящик по адресу: report@sistema.ru


	[image: image9.emf]  (анонимно)                     
	голосовое сообщение на автоответчик по телефону «ЕДИНОЙ ГОРЯЧЕЙ ЛИНИИ» на номер +7 (495) 228-15-02


	[image: image10.emf]  (анонимно)                     
	письмо по почте или курьером на адрес: 127083, Российская Федерация, г. Москва, ул. Моховая, д.13, стр. 1, адресованное Руководителю Департамента внутреннего контроля и аудита («ДВКиА») ОАО АФК «Система» с пометкой «Лично – «ЕДИНАЯ ГОРЯЧАЯ ЛИНИЯ».
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  (анонимно)
	текстовое сообщение в сети Интернет по адресам: www.sistema.ru и www.sistema.com в отдельной вкладке «ГОРЯЧАЯ ЛИНИЯ» на главной странице сайта.


Приложение:
1. Требования на разработку и реализацию организационных и технических мер для обеспечения защиты информации в ОАО РТИ.

2. Форма письма о подаче оферты на 1 листе.
Приложение № 1 к  Уведомлению

о запросе предложений 

от «29» декабря 2015 г. №170/3154
ТРЕБОВАНИЯ

НА РАЗРАБОТКУ И РЕАЛИЗАЦИЮ ОРГАНИЗАЦИОННЫХ И ТЕХНИЧЕСКИХ МЕР ДЛЯ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ИНФОРМАЦИИ В ОАО РТИ

1. Общие сведения 

1.1 Наименование работы: разработка и реализация организационных и технических мер для обеспечения защиты информации, хранимой и обрабатываемой в автоматизируемых системах ОАО РТИ с последующей аттестацией этих автоматизированных систем.

1.2 Заказчик: ОАО «РТИ им. Академика Минца», г. Москва, ул. 8-го Марта, 10, стр.1 (ОАО РТИ).

1.3 Исполнитель: будет выбран по результатам проведения конкурсных процедур. 
2. Нормативные ссылки

Приказ ФСТЭК России № 21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»

РД Гостехкомиссии России «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)» 

РД Гостехкомиссии России «Средства вычислительной техники. Межсетевые экраны. Защита от НСД к информации. Показатели защищенности от НСД к информации» 

РД Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей»

РД Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации»

3. Сокращения и условные обозначения 

В настоящем документе применены следующие сокращения:

АРМ - автоматизированное рабочее место

ИБ - информационная безопасность

ИТ - информационные технологии

ЛВС - локальная вычислительная сеть

МЭ - межсетевой экран

НСД - несанкционированный доступ

ОС - операционная система

ПК - персональный компьютер

ПО - программное обеспечение

NDA - соглашение о неразглашении (Non-disclosure agreement)

АС – автоматизированная система

ИС – информационная система

СКЗИ - средство криптографической защиты информации

СУЖЦ – система управления жизненным циклом изделий

КСИБ - комплексная система защиты информации автоматизированных систем

ЦОД – центр обработки данных
4. Цели и задачи выполнения работ

4.1. Целью работ является разработка и реализация организационных и технических мер для обеспечения защиты информации, хранимой и обрабатываемой в АС СУЖЦ, и безопасности персональных данных, хранимых и обрабатываемых в 1С:ЗУП, в соответствии с требованиями действующих руководящих документов ФСБ и ФСТЭК России с последующей аттестацией АС СУЖД и ИС 1С:ЗУП на соответствие требованиям по защите информации СТР-К и Федерального закона №152-ФЗ от 27.07.2006 «О персональных данных».

 4.2. Организационные и технические меры защиты информации, реализуемые в рамках работ, должны быть направлены на исключение:

· неправомерного доступа, копирования, предоставления или распространения информации (обеспечение конфиденциальности информации);

· неправомерного уничтожения или модифицирования информации (обеспечение целостности информации);

· неправомерного блокирования информации (обеспечение доступности информации).

4.3. В результате работ должны быть: 

· выполнены требования документа «Специальные требования и рекомендации по технической защите конфиденциальной информации» и РД Гостехкомиссии России, а также Приказа ФСТЭК № 21.

· проведена аттестация объектов информатизации в соответствии  с требованиями Гостехкомиссии России и требованиями документа «Специальные требования и рекомендации по технической защите конфиденциальной информации».

4.4. Основными задачами работ являются:

· сбор и анализ исходных данных по способам и режимам хранения и обработки информации, возможных каналов утечки в АС СУЖЦ и ИС 1С:ЗУП;

· формирование требований к защите информации, включая:

·  классификацию АС (ИС) по требованиям защиты информации;

· определение угроз безопасности информации, реализация которых может привести к нарушению безопасности информации в информационной системе, и разработку на их основе модели угроз безопасности информации;

· определение требований к комплексной системе защиты информации (КСИБ) для рассматриваемых АС (ИС).

· Разработка КСИБ включая: проектирование, проведение функционального и нагрузочного тестирования на стенде.

· Внедрение КСИБ: поставка, установка и настройка оборудования и программного обеспечения, приемо-сдаточные испытания, разработка эксплуатационной и организационно-распорядительной документации КСИБ;

· Опытная эксплуатация КСИБ

· Проведение подготовительных мероприятий для аттестационных испытаний, в том числе разработка программы и методики аттестационных испытаний;

· Подготовка и проведение аттестационных испытаний АС СУЖЦ и ИС 1С:ЗУП на соответствие требованиям безопасности информации.
5. Место проведения работ

5.1. Работы проводятся на следующих объектах: ОАО РТИ, г. Москва, ул. 8-го Марта, д.10, стр.1. 

5.2. Работы по настройке оборудования и программного обеспечения в удаленных офисах Заказчика проводятся удаленно из центрального офиса или силами специалистов Заказчика.
6. Сведения об объектах информатизации

6.1. АС СУЖЦ является клиент-серверной системой построенной по 4-хзвенной архитектуре (браузер-WEB-сервер-Сервер приложений-БД), построенной на базе прикладного ПО PTC Windchill. В качестве ПО САПР используется ПО разных производителей.

6.2. Серверные компоненты АС СУЖЦ и ИС 1С:ЗУП развернуты на виртуальных платформах под управлением VMWare 6.0 в центральном офисе. 

6.3. Для серверных компонент используется операционная система – Windows Server 2012R2, для СУБД- MS SQL Server 2012.

6.4. На АРМ пользователей используется операционная система  Windows 7 Enterprise.

6.5. АС СУЖЦ является распределенной системой, состоящей из серверной части, расположенной в Центральном офисе Заказчика и клиентских рабочих мест, расположенных как в центральном офисе, так и в 10 региональных офисах Заказчика.

6.6. ИС 1С:ЗУП построена на основе ПО 1С:УПП в.8.3, для СУБД используется MS SQL Server 2012. АРМ пользователей ИС 1С:ЗУП располагаются только в центральном офисе.

6.7. Офисы объединены между собой VPN, построенной через публичную сеть Интернет с применением сертифицированных средств криптографической защиты.

6.8. Все офисы входят в единый домен Windows Active Directory 2008. Контроллеры домена развернуты в каждом региональном офисе.

6.9. Состав и структура АС СУЖЦ и ИС 1С:ЗУП уточняются на этапе сбора и анализа исходных данных.
7. Состав и требования к выполнению работ

7.1. Общие требования

7.1.1. Работы по обеспечению защиты информации проводятся по требованиям и рекомендациям Приказов №21 ФСТЭК России и требований СТР-К.

7.1.2. Комплекс работ по технической защите информации и аттестации объектов информатизации должен включать:

· сбор и анализ исходных данных по способам и режимам хранения и обработки информации, возможных каналов утечки в АС СУЖЦ и ИС 1С:ЗУП;

· формирование требований к защите информации, включая:

·  классификацию АС (ИС) по требованиям защиты информации;

· определение угроз безопасности информации, реализация которых может привести к нарушению безопасности информации в информационной системе, и разработку на их основе модели угроз безопасности информации;

· определение требований к комплексной системе защиты информации (КСИБ) для рассматриваемых АС (ИС).

· разработку КСИБ включая: проектирование, проведение функционального и нагрузочного тестирования на стенде;

· внедрение КСИБ: поставка, установка и настройка оборудования и программного обеспечения, приемо-сдаточные испытания, разработка эксплуатационной и организационно-распорядительной документации КСИБ;

· опытную эксплуатацию КСИБ;

· проведение подготовительных мероприятий для аттестационных испытаний, в том числе разработка программы и методики аттестационных испытаний;

· подготовка и проведение аттестационных испытаний АС СУЖЦ и ИС 1С:ЗУП на соответствие требованиям безопасности информации.

7.1.3. В рамках работ должны быть обеспечены:

· непрерывность функционирования информационных систем Заказчика;

· сохранение состава и структуры информационных систем Заказчика;

· интеграция средств защиты информации с существующими информационными системами Заказчика.

7.1.4. Обеспечение безопасности информации должно достигаться за счет комплексного использования организационных и технических мер защиты информации в АС (ИС). 

7.1.5. Обязательным условием приема КСИБ в эксплуатацию является выполнение полного объема мероприятий по защите информации, выполняемого Исполнителем.

7.1.6. Обязательным условием подписания акта приемки выполненных работ является выдача аттестатов соответствия требованиям по безопасности на все объекты информатизации.

7.2. Состав работ
7.2.1. Состав работ по защите информации и аттестации объектов информатизации содержится в Таблице 1.

Таблица 1.

	№ п/п
	Этапы работ
	Содержание работ
	Результаты работ

	1.
	Проведение обследования
 
	Сбор и анализ исходных данных по составу информации, содержащейся в АС СУЖЦ, ИС 1С:ЗУП способах ее хранения и обработки, возможных каналах ее утечки/искажения /блокирования
	Отчет об обследовании

Модель угроз АС СУЖЦ и ИС 

1С:ЗУП 

Модель нарушителя для СКЗИ,  применяемых в АС (ИС) 

Проект актов классификации АС СУЖЦ, ИС 1С:ЗУП по требованиям безопасности информации.

Технические задание на создание КСИБ.

	2.
	Проектирование КСИБ АС СУЖЦ и проведение тестирования проектных решений
	Разработка техно-рабочего проекта КСИБ, комплекта организационно-распорядительной и эксплуатационной документации.
	Техно-рабочий проект в составе:

1. Ведомость техно-рабочего проекта (ТП)

2. Пояснительная записка (П2);

3. Ведомость покупных изделий (ВП)

4. Программа и методика испытаний (ПМ)

Паспорт КСИБ

Инструкция по эксплуатации КСИБ

Регламент автоматизированной обработки конфиденциальной информации.

	3.
	Проверка эффективности решений для КСИБ
	Макетирование системы защиты информации на технологическом стенде
	Описание технологического стенда

Программа и методика испытаний

Протокол испытаний

	4.
	Создание КСИБ.
	Установка и настройка оборудования и программного обеспечения в соответствии с проектными решениями. 

Опытная эксплуатация.

Доработка эксплуатационной документации.

Приемо-сдаточные испытания.
	Протокол предварительных приемочных испытаний КСИБ.

Журнал опытной эксплуатации КСИБ.

Протокол приемочных испытаний КСИБ.

Акт о приемке КСИБ в промышленную эксплуатацию.

	5.
	Аттестация АС СУЖЦ, ИС 1С:ЗУП
	Подготовка документации и проведение аттестационных испытаний.
	Программа и методика аттестационных испытаний.

Протокол аттестационных испытаний

Аттестаты соответствия требованиям по защите конфиденциальной информации.

	6.
	Техническая поддержка 
	Поддержка средств защиты информации (СЗИ) и средств криптографической защиты информации (СКЗИ).
	


7.3. Требования к проведению обследования АС

7.3.1.  Исследование информационных процессов обработки конфиденциальной информации Заказчика должно включать в себя:

· анализ текущего состояния организационной структуры Заказчика в части обследуемых АС (ИС);

· сбор информации о структуре информационных процессов работы с конфиденциальной информацией в обследуемых АС (ИС);

· сбор информации о архитектуре, составу и структуре обследуемых АС (ИС);

· сбор информации об инфраструктуре функционирования обследуемых АС (ИС), смежных автоматизированных систем, использующих эту инфраструктуру;

· сбор информации о структуре взаимодействия Заказчика со сторонними организациями в части информации, содержащейся в обследуемых АС (ИС);

· анализ текущего состояния организационной структуры по обеспечению информационной безопасности обследуемых АС (ИС).

7.3.2. Исследование объектов информатизации должно включать в себя:

· определение расположения объектов информатизации относительно границ контролируемой зоны;

· определение режимов физической защиты Заказчика;

· локализацию мест обработки защищаемой информации;

7.3.3. Формирование требований к защите информации, содержащейся в обследуемых АС, должно осуществляться с учетом ГОСТ Р 51583 "Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения" (далее - ГОСТ Р 51583) и ГОСТ Р 51624 "Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования" (далее - ГОСТ Р 51624) и в том числе включать:

· классификацию обследуемых АС (ИС) по требованиям защиты информации (далее - классификация информационной системы);

· определение угроз безопасности информации, реализация которых может привести к нарушению безопасности информации в обследуемых АС  (ИС), и разработку на их основе модели угроз безопасности информации;

7.3.4. определение требований к КСИБ.

7.3.5. Угрозы безопасности информации определяются по результатам оценки возможностей (потенциала, оснащенности и мотивации) внешних и внутренних нарушителей, анализа возможных уязвимостей обследуемых АС (ИС), возможных способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации (конфиденциальности, целостности, доступности).

7.3.6. При определении угроз безопасности информации учитываются структурно-функциональные характеристики обследуемых АС (ИС), включающие структуру и состав информационных систем, физические, логические, функциональные и технологические взаимосвязи между сегментами информационных систем, с иными информационными системами и информационно-телекоммуникационными сетями, режимы обработки информации в обследуемых АС (ИС) и в их отдельных сегментах, а также иные характеристики информационных систем, применяемые информационные технологии и особенности их функционирования.

7.3.7. По результатам определения угроз безопасности информации при необходимости разрабатываются рекомендации по корректировке структурно-функциональных характеристик информационных систем, направленные на блокирование (нейтрализацию) отдельных угроз безопасности информации.

7.3.8. Модель угроз безопасности информации должна содержать описание обследуемых АС (ИС) и их структурно-функциональных характеристик, а также описание угроз безопасности информации, включающее описание возможностей нарушителей (модель нарушителя), возможных уязвимостей, способов реализации угроз безопасности информации и последствий от нарушения свойств безопасности информации.

7.3.9. Для определения угроз безопасности информации и разработки модели угроз безопасности информации должны применяться методические документы, разработанные и утвержденные ФСТЭК России в соответствии с подпунктом 4 пункта 8 Положения о Федеральной службе по техническому и экспортному контролю, утвержденного Указом Президента Российской Федерации от 16 августа 2004 г. N 1085 (Собрание законодательства Российской Федерации, 2004, N 34, ст. 3541; 2006, N 49, ст. 5192; 2008, N 43, ст. 4921; N 47, ст. 5431; 2012, N 7, ст. 818).

7.3.10. Требования к системе защиты информации информационной системы определяются в зависимости от класса защищенности информационной системы и угроз безопасности информации, включенных в модель угроз безопасности информации.

7.3.11. Требования к комплексной системе информационной безопасности должны в том числе содержать:

· цель и задачи обеспечения защиты информации в АС СУЖЦ и ИС 1С:ЗУП;

· класс защищенности информационной системы;

· перечень нормативных правовых актов, методических документов и национальных стандартов, которым должны соответствовать АС СУЖЦ и ИС 1С:ЗУП;

· перечень объектов защиты АС СУЖЦ и ИС 1С:ЗУП;

· требования к мерам и средствам защиты информации, применяемым в АС СУЖЦ и ИС 1С:ЗУП;

· требования к защите информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями.

7.3.12. При определении требований к системе защиты информации учитываются положения политик обеспечения информационной безопасности обладателя информации в случае их разработки по ГОСТ Р ИСО/МЭК 27001 «Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования».

7.4. Требования к проектированию

7.4.1. Исполнителем должны быть выполнены работы по техно-рабочему проектированию КСИБ. Предложенные технические решения должны обеспечивать компенсацию угроз информационной безопасности в соответствии с разработанной моделью угроз.

7.4.2. При проектировании КСИБ:

· должны быть определены типы субъектов доступа (пользователи, процессы и иные субъекты доступа) и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным программным обеспечением, иные объекты доступа);

· должны быть определены методы управления доступом (дискреционный, мандатный, ролевой или иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правила разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности, ролей и иных правил), подлежащие реализации в информационной системе;

· должны быть выбраны меры защиты информации, подлежащие реализации в КСИБ;

· должны определяться виды и типы средств защиты информации, обеспечивающие реализацию технических мер защиты информации;

· должна быть определена структура системы защиты информации АС СУЖЦ и ИС 1С:ЗУП, включая состав (количество) и места размещения их элементов;

· должен осуществляться выбор средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, с учетом их стоимости, совместимости с информационными технологиями и техническими средствами, функций безопасности этих средств и особенностей их реализации, а также класса защищенности информационной системы;

· должны определяться параметры настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающие реализацию мер защиты информации, а также устранение возможных уязвимостей информационной системы, приводящих к возникновению угроз безопасности информации;

· должны быть определены меры защиты информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями, в том числе с информационными системами уполномоченного лица, а также при применении вычислительных ресурсов (мощностей), предоставляемых уполномоченным лицом для обработки информации.

7.4.3. Содержание документов на создание КСИБ должно соответствовать РД 50-34.698-90 «Методические указания информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Автоматизированные системы требования к содержанию документов».

7.4.4. При выборе программно-технических решений по обеспечению информационной безопасности предпочтение должно отдаваться решениям, обеспечивающим соблюдение вышеперечисленных принципов, а также удовлетворяющих следующим критериям:

· поддержка наибольшей степени интеграции с существующими программно-аппаратными платформами и используемыми СЗИ;

· унификация используемых решений и продуктов;

· унификация средств и интерфейсов управления компонентами КСИБ;

· минимизация стоимости внедрения и эксплуатации.

7.4.5. Для обеспечения защиты информации, содержащейся в АС СУЖЦ и ИС 1С:ЗУП, в технический проект должны включаться решения на базе средств защиты информации, прошедших оценку соответствия в форме  сертификации на соответствие требованиям по безопасности информации.

7.4.6. Разрабатываемые проектные решения должны учитывать наличие средств защиты информации и средств криптографической защиты информации, функционирующие в рамках информационной и телекоммуникационной инфраструктуры Заказчика.

7.5. Требования к проведению тестирования

7.5.1. Для оценки эффективности предложенных проектных решений должен быть создан технологический стенд. Стенд должен размещаться по согласованию на площадке Заказчика, на площадке исполнителя, либо использовать ресурсы внешнего ЦОДа. 

7.5.2. Функционал стенда должен обеспечивать моделирование следующих механизмов безопасности:

· ограничение программной среды;

· защита машинных носителей информации;

· регистрация событий безопасности;

· аутентификация пользователей;

· обнаружение (предотвращение) вторжений;

· контроль (анализ) защищенности информации;

· целостность информационной системы и информации;

· защита среды виртуализации;

· защита технических средств;

· криптографическая защита файлов и данных

7.5.3. В рамках технологического стенда должны осуществляться:

· проверка работоспособности и совместимости выбранных средств защиты информации с информационными технологиями и техническими средствами;

· проверка выполнения выбранными средствами защиты информации требований к системе защиты информации информационной системы;

· корректировка проектных решений, разработанных при создании информационной системы и (или) системы защиты информации информационной системы;

· корректировка проектной и эксплуатационной документации на систему защиты информации информационной системы.

7.5.4. Макетирование системы защиты информации информационной системы и ее тестирование может проводиться, в том числе с использованием средств и методов моделирования информационных систем и технологий виртуализации.

7.5.5. Оборудование и программное обеспечение для макетирования, входящее в состав проектных решений КСИБ предоставляется Исполнителем. Программное обеспечение и информационные услуги АС СУЖЦ и ИС 1С:ЗУП предоставляются Заказчиком. Использование программного обеспечения, если оно не принадлежит Исполнителю, должно быть согласовано с производителем соответствующего программного обеспечения.

7.5.6. В рамках технологического стенда должны быть подтверждены основные технические характеристики проектных решений, показана их совместимость с защищаемыми АС и существующими механизмами безопасности информационной и телекоммуникационной инфраструктуры Заказчика.

7.6. Требования к созданию КСИБ

7.6.1. Создание системы КСИБ должно осуществляться в соответствии с проектной и эксплуатационной документацией и в том числе включать:

· установку и настройку средств защиты информации в АС СУЖЦ и ИС 1С:ЗУП;

· разработку документов, определяющих правила и процедуры, реализуемые оператором для обеспечения защиты информации в АС СУЖЦ и ИС 1С:ЗУП в ходе ее эксплуатации (далее - организационно-распорядительные документы по защите информации);

· внедрение организационных мер защиты информации;

· предварительные испытания КСИБ;

· опытную эксплуатацию КСИБ;

· анализ уязвимостей АС СУЖЦ и ИС 1С:ЗУП и принятие мер защиты информации по их устранению;

· приемочные испытания КСИБ.

7.6.2.  Установка и настройка средств защиты информации должна проводиться в соответствии с эксплуатационной документацией на КСИБ и документацией на средства защиты информации.

7.6.3. Разрабатываемые организационно-распорядительные документы по защите информации должны определять правила и процедуры:

· управления (администрирования) системой защиты информации информационной системы;

· выявления инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности информации (далее - инциденты), и реагирования на них;

· управления конфигурацией аттестованной информационной системы и системы защиты информации информационной системы;

· контроля (мониторинга) за обеспечением уровня защищенности информации, содержащейся в информационной системе;

· защиты информации при выводе из эксплуатации информационной системы или после принятия решения об окончании обработки информации.

7.6.4. Предварительные испытания КСИБ должны проводиться с учетом ГОСТ 34.603 "Информационная технология. Виды испытаний автоматизированных систем" (далее - ГОСТ 34.603) и включают проверку работоспособности КСИБ, а также принятие решения о возможности опытной эксплуатации КСИБ.

7.6.5. Опытная эксплуатация КСИБ проводится с учетом ГОСТ 34.603 и включает проверку функционирования КСИБ, в том числе реализованных мер защиты информации, а также готовность пользователей и администраторов к эксплуатации.

7.6.6. Анализ уязвимостей защищаемых АС (ИС) проводится в целях оценки возможности преодоления нарушителем КСИБ и предотвращения реализации угроз безопасности информации.

7.6.7. Анализ уязвимостей защищаемых АС (ИС) включает анализ уязвимостей средств защиты информации, технических средств и программного обеспечения информационной системы.

7.6.8. При анализе уязвимостей информационной системы проверяется отсутствие известных уязвимостей средств защиты информации, технических средств и программного обеспечения, в том числе с учетом информации, имеющейся у разработчиков и полученной из других общедоступных источников, правильность установки и настройки средств защиты информации, технических средств и программного обеспечения, а также корректность работы средств защиты информации при их взаимодействии с техническими средствами и программным обеспечением.

7.6.9. В случае выявления уязвимостей защищаемых АС (ИС), приводящих к возникновению дополнительных угроз безопасности информации, проводится уточнение модели угроз безопасности информации и при необходимости принимаются дополнительные меры защиты информации, направленные на устранение выявленных уязвимостей или исключающие возможность использования нарушителем выявленных уязвимостей.

7.6.10. Приемочные испытания системы защиты информации информационной системы проводятся с учетом ГОСТ 34.603 и включают проверку выполнения требований к КСИБ в соответствии с техническими требованиями к КСИБ.

7.7. Требования к аттестации 

7.7.1. Подготовка и проведение аттестационных испытаний должны включать в себя:

· разработку и согласование программы и методики аттестационных испытаний АС СУЖЦ и ИС 1С:ЗУП;

· проверку объектов информатизации Заказчика на соответствие организационным требованиям к обеспечению безопасности информации;

· проверку объектов информатизации Заказчика на соответствие техническим требованиям к обеспечению безопасности информации;

· разработку протоколов по результатам аттестационных испытаний АС СУЖЦ и ИС 1С:ЗУП на соответствие требованиям к обеспечению безопасности информации;

· подготовку заключения о соответствии АС СУЖЦ и ИС 1С:ЗУП требованиям к обеспечению безопасности информации;

· выдачу аттестата соответствия АС СУЖЦ требованиям по безопасности информации;

· выдачу аттестата соответствия  ИС 1С:ЗУП требованиям по безопасности персональных данных.

7.7.2. Аттестация АС СУЖЦ и ИС 1С:ЗУП организуется Заказчиком и включает проведение комплекса организационных и технических мероприятий (аттестационных испытаний), в результате которых подтверждается соответствие КСИБ Требованиям «Специальные требования и рекомендации по технической защите конфиденциальной информации» и Приказу №21 ФСТЭК России.

7.7.3. По результатам аттестационных испытаний оформляются протоколы аттестационных испытаний, заключение о соответствии АС СУЖЦ и ИС 1С:ЗУП требованиям о защите информации и аттестат соответствия в случае положительных результатов аттестационных испытаний.

7.8. Требования к гарантийному сопровождению

7.8.1. Исполнителем должно быть обеспечено гарантийное техническое сопровождение КСИБ минимум в 1 год с момента сдачи КСИБ в промышленную эксплуатацию.

7.8.2. Техническое сопровождение включает в себя:

· проведение периодической (ежегодной) проверки объектов информатизации Заказчика на соответствие требованиям и рекомендациям по конфиденциальной информации;

· принятие запросов по телефону или электронной почте;

· оказание консультаций по телефону и электронной почте по вопросам, связанным с настройками и администрированием компонентов системы;

· выполнение эскалаций заявки в службе технической поддержки производителя (при необходимости);

· углубленная диагностика проблем и выдача рекомендаций по их устранению;

· предоставление по запросу новых версий и исправлений компонентов СЗИ и СКЗИ, а также всех изменений, производимых в рамках текущей версии базового программного продукта, в случае если это не нарушает лицензионное соглашение производителей компонентов системы и не касается программного продуктов сторонних производителей;

· прием запросов от уполномоченных сотрудников Заказчика на оказание консультаций.

7.8.3. Режим оказания услуг:

· прием запросов диспетчерской службой Исполнителя осуществляется по рабочим дням с 9:00 до 18:00 часов по московскому времени;

· оказание консультаций специалистами Исполнителя осуществляется по рабочим дням с 9:00 до 18:00 часов по московскому времени.

7.9. Требования к поставке программного обеспечения и оборудования

7.9.1. Поставка оборудования и программного обеспечения КСИБ проводится Заказчиком самостоятельно в рамках отдельного мероприятия в соответствии с представленной Ведомостью покупных изделий. Сроки поставки не входят в сроки работ по созданию КСИБ. 

7.10. Требования к отчетным документам

7.10.1. Разработка и согласование отчетных материалов по итогам оказания услуг производится в строгом соответствии с действующими руководящими и нормативно-методическими документами ФСБ России и ФСТЭК России.

7.10.2. Перечень отчетных документов и материалов по результатам оказанных услуг по защите информации и аттестации объектов информатизации должен включать в себя:

· Отчет об обследовании;

· Модель угроз АС СУЖЦ и модель угроз и нарушителя ИС 1С:ЗУП;

· Модель нарушителя для СКЗИ применяемая в АС СУЖЦ;

· Проект акта классификации АС СУЖЦ;

· Акт определения УЗ ИС 1С:ЗУП

· Техническое задание на создание КСИБ

· Частное Техническое задание на создание КСИБ АС СУЖЦ;

· Частное техническое задание на создание КСИБ ИС 1С:ЗУП

· Техно-рабочий проект КСИБ в составе:

· Ведомость техно-рабочего проекта (ТП);

· Пояснительная записка (П2);

· Ведомость покупных изделий (ВП);

· Программа и методика испытаний (ПМ);

· Паспорт КСИБ

· Инструкция по эксплуатации КСИБ

· Регламент автоматизированной обработки конфиденциальной информации;

· Программа и методика аттестационных испытаний;

· Описание технологического стенда;

· Программа и методика испытаний технологического стенда;

· Протокол испытаний решений на технологическом стенде;

· Протокол предварительных приемочных испытаний КСИБ;

· Журнал опытной эксплуатации КСИБ;

· Протокол приемочных испытаний КСИБ;

· Акт о приемке КСИБ в промышленную эксплуатацию.

· Протокол аттестационных испытаний;

· Аттестаты соответствия требованиям по защите конфиденциальной информации.

7.10.3. Документация должна разрабатываться с учетом требований комплекса государственных стандартов «Информационная технология. Комплекс стандартов на автоматизированные системы»:

· ГОСТ 34.601-90 «Автоматизированные системы. Стадии создания»;

· ГОСТ 34.003-90 «Автоматизированные системы. Термины и определения»;

· ГОСТ 34.602-89 «Техническое задание на создание автоматизированной системы»;

· ГОСТ 34.201-89 «Виды, комплектность и обозначение документов при создании автоматизированных систем»;

· ГОСТ 34.603-92 «Виды испытаний автоматизированных систем»;

· РД 50-34.698-90 «Автоматизированные системы. Требования к содержанию документов»;

· ГОСТ 2.601-2006 «ЕСКД. Эксплуатационные документы»;

· ГОСТ 2.106-96 «ЕСКД. Текстовые документы» (с изменениями от 22 июня 2006 года);

7.10.4. ГОСТ 2.120-73 «ЕСКД. Технический проект» (с изменениями от 22 июня 2006 года);

7.10.5.  Отчетные документы предоставляются в двух экземплярах на бумаге и в одном экземпляре в электронном виде на электронном носителе (CD-ROM, DVD-ROM, flash-disk).

7.11. Требования к Исполнителю

7.11.1. Лицензии, которыми должен обладать Исполнитель на весь срок исполнения работ, определены в Таблице 2.

Таблица 2
	№
	Лицензии
	Подтверждающие документы

	1. 
	Деятельность по защите информации должна быть определена в Уставе (учредительных документах) Исполнителя как один из основных видов деятельности организации
	Копии Устава (учредительных документов)

	2. 
	Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (осуществление мероприятий и оказание услуг по технической защите конфиденциальной информации), контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации
	Копии лицензий

	3. 
	Лицензии Центра по лицензированию, сертификации и защите государственной тайны ФСБ России на осуществление:

     – разработки защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем;

     – монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств.

    – монтаж, установка (инсталляция), наладка защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем.
	Копии лицензий


7.11.2. Квалификационные требования к Исполнителю работ определены в Таблице 3.
Таблица 3
	№
	Требования
	Подтверждающие документы

	1. 
	Наличие опыта выполнения проектов в области информационной безопасности не менее 5 (пяти) лет
	Описание выполненных проектов, копии актов выполненных работ, отзывы заказчиков и (или) иные документы, подтверждающие опыт

	2. 
	Исполнитель должен выделить для реализации проекта специалистов: имеющих профильное высшее специальное образование в области информационной безопасности либо прошедших обучение на курсах повышения квалификации по программам, согласованным с ФСТЭК России и ФСБ России, по направлениям «техническая защита конфиденциальной информации» или «обеспечение безопасности персональных данных в информационных системах персональных данных», имеющих опыт участия в аналогичных проектах в течение не менее 5 лет
	Копии дипломов/свидетельств о переподготовке, резюме

Специалистов

	3. 
	Исполнитель должен иметь в структуре компании выделенное подразделение, отвечающего за работы в области информационной безопасности, а также выделенного подразделения отвечающего за поддержку и обслуживание внедряемых средств защиты в режиме 24/7
	Организационно-штатная структура организации, описание состава и функций подразделения


7.11.3. В рамках предложений на конкурс участниками конкурса представляются технические предложения (презентация), содержащая основные подходы участника конкурса к выполнению работ,  концептуальные положения, общую архитектуру системы, обосновывающие глубину понимания участником  конкурса содержания работ.

Приложение № 2 к  Уведомлению

о запросе предложений 

от «29» декабря 2015 г. №170/3154
(Форма письма о подаче оферты)

Уважаемые господа!

Изучив Уведомление о проведении запроса предложений, и принимая установленные в них требования и условия запроса предложений,

________________________________________________________________________,

(полное наименование Участника с указанием организационно-правовой формы)

зарегистрированное по адресу

________________________________________________________________________,

(юридический адрес Участника)

предлагает заключить Договор на оказание следующих услуг:

________________________________________________________________________

(краткое описание оказываемых ус луг)

на условиях и в соответствии с Техническим предложением,  являющимися неотъемлемым приложением к настоящему письму и составляющим вместе с настоящим письмом Предложение, на общую сумму

	Итоговая стоимость Предложения без учета  НДС, руб.
	___________________________________

(итоговая стоимость, рублей, без НДС)


Наличие  резервных мощностей и технического потенциала _____________ (да/нет)
Настоящее Предложение имеет правовой статус оферты и действует до «____»_______________________года.

[Перечень приложений:

1.     Техническое предложение на оказание услуг на ____ листах;
Пояснение: Участник в свободной форме приводит свое техническое предложение,   опираясь на проект Технического задания на оказание услуг в соответствии с   требованиями Приложения№1 к Уведомлению о проведении запроса предложений, с приложением графика (сроков) оказания услуг, сметой расходов и условий оплаты.
2.     Документы, подтверждающие соответствие Участника установленным требованиям — на ____ листах.
Пояснение: Выписка ЕГРЮЛ, копии лицензий, сертификаты, свидетельства о членстве в СРО  и т.п.]

	_______________________________

(должность ответственного лица Поставщика)
	_______________________________

(подпись, расшифровка подписи)

	
	_______________________________

(печать Поставщика)
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